
직접접근제어시스템 
직접접근 단말장비 작업통제 및 감사 솔루션 

SDAC ( Secure Direct Access Control ) 
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Ⅰ 제안개요 

작업자PC 와 작업 대상장비와의 End-To-End 접속형태에 대한 접근 통제 (Proxy 역할을 하는 원격접근장비(Gateway)를 통하지 않고 직접 연결) 

｜직접접근제어 정의 

노트북의 LAN∙Serial 포트를 사용하여 대상장비(서버∙네트워
크∙보안∙스토리지 장비)에 직접(OffLine) 연결하는 접근방식 

노트북∙PC에서 네트워크(Online)를 통하여 대상장비(서버∙
네트워크∙보안∙스토리지 장비)에 TCP/IP로 접근방식 

원격접근장비(Gateway)를 통하여 대상장비로 접근하는 방식 
(콘솔 직접연결 및 우회경로에 대한 보안대책 없음) 

직접접근  
(Direct Access) 

원격접근  
(Remote Access) 

대상장비 

대상장비 

원격접근장비 

Local User 

Remote User 



Ⅰ 제안개요 

대안은 없고 관리는 해야만 하는 전산실 직접 방문 작업 , 사람에 대한 믿음이 보안대책인가요? 

 직접접속 작업단말 통제와 접속 대상장비에 대한 통제 보안정책이 있어야 합니다. 

｜실태 

전산실 출입관리  
대장 사용 

작업자 장비  
접속정보 노출 

관리자 동행 후 
감시·통제 

작업자 인간적 
신뢰·믿음의 위험 

미허가 프로그램 
설치 및 실행 

임의의 장비 
접속 및 작업 



Ⅰ 제안개요 

보안사고 발생 연간 건수 

2014년 국내 금융사 정보유출 주체 

[ 인적 요소에 의한 정보 유출이 압도적인 비율 ] 

해킹 

(2건) 

내부 직원  

및 용역직원 

(7건) 

｜사고사례 

가장 큰 보안취약점, 사람 

 외부 해킹 공격에 의한 정보 유출 사고에 비해 내부자 보안통제 미비로 인한 의도적 중요 정보 유출 현상이 증가 추세 

3.20 
사이버테러  

넥슨 
개인정보 유출 

KB국민카드 
개인정보 유출 

NH농협카드 
개인정보 유출 

국민은행  
개인정보 유출 

KT  
개인정보 유출 

SC은행 
개인정보 유출 

롯데카드 
개인정보 유출 

농협 전산망  
마비사태 

신세계몰  
개인정보 유출 

2015 

2014 

2013 

2012 

2011 

연도별 보안사고 사례 

금융 
연간 100여건 

기업 
연간 200여건 

공공 
연간 100여건 

통신사 
연간 100여건 



Ⅰ 제안개요 

정보보호 규제강화 및 개인정보보호 조치 관련법 및 시행령 

개인정보 보호법 
제 03조 개인 정보 보호 원칙 

제 29조 안전 조치 의무 

표준 개인 정보 보호지침 

제 04조 개인 정보 보호의 원칙 

제 26조 개인 정보의 유출 

제 41조 관리 책임자의 지정 

개인정보의 안정성  
확보 조치 기준 

제 3조 내부 관리 계획의 수립·시행 

제 4조 접근 권한의 권리 

제 5조 비밀번호 관리 

제 6조 접근 통제 시스템 설치 및 운영 

제 7조 개인 정보의 암호화 

제 8조 접속 기록의 보관 및 위·변조방지 

개인정보의 기술적·관리적  
보호 조치 기준 

제 4조 접근통제 

제 5조 접속 기록의 위·변조 방지 

정보 통신망 이용 촉진 및  
정보 보호 등에 관한 법률 

제 28조 개인정보의 보호조치 

제 45조 정보 통신망의 안정성 확보 등 

제 46조 집적된 정보 통신 시설의 보호 

전자 금융 감독 규정 

제 12조 단말기 보호 대책 

제 14조 정보 처리 시스템 보호 대책 

제 30조 일괄 작업에 대한 통제 

제 32조 내부 사용자 비밀번호 관리 

[처벌조항] 
 

법 제 28조 제 1항 제 2호부터 제 5호까지의 조치를 하지 아니하여 이용

자의 개인정보를 분실․도난․누출․변조․훼손한 경우 2년 이하의 징역 또

는 1천만 원 이하의 벌금과 1억 원 이하의 과징금 부과  (법 제 28조 제 1항, 제 

73조 제 1호, 제 64조 3제 6호) 

 

법 제 28조 제 1항에 따른 기술적․관리적 조치를 하지 않은 경우 3천만 

원 이하의 과태료 부과 (법 제 28조 제 1항, 제 76조 제 1항 제 3호) 

[외부인력의 전산실 작업에 대한 운영 지침 내역] 
 
금융위 조치요청 (2014.12.29) : 
주요정보통신기반시설 긴급점검 결과 미흡사항 조치 요청 
 

 
 
 
 
 
 
 
 
 
 
 
행정자치부 고시 제1호 (2014.11.25) : 
행정기관 및 공공기관 정보시스템 구축∙운영 지침 

｜법규, 지침 

보안 사고 발생 시 민 · 형사상 손해배상 

 법적 손해배상에 따른 경제적 손실뿐만 아니라 기업 대외이미지 추락 등 부정적 파급효과 발생 



Ⅰ 제안개요 ｜접근제어솔루션 비교 

대상장비 접근방식에 따른 접근차단솔루션 및 한계점 

Agent의 제한적 설치 가능 
 

서버 부하 발생 

오프라인 작업 통제 제한적 
작업자 단말기 통제 불가 

KVM 스위치 직접접근 시 
작업로그 및 작업통제 불가 

Agent의 제한적 설치 가능 
 

서버 부하 발생 

비인가 단말의  
접근통제 병행 필요 

대상장비 접근 

서버보안 솔루션 

원격접근제어시스템 
NAC 

직접접근제어시스템 

서버보안솔루션 

서버보안솔루션 
IPKVM 보안솔루션 

KVM 

IP KVM 

Mouse,Keyboard,
Monitor 

User 
Device 

Network 

 단일 보안솔루션 도입만으로는 모든 접근방식으로부터 대상장비의 접근통제 불가  



Ⅱ  SDAC 

•     2Factor 인증 / 보안 강화 (지문인증) 
•     작업단말 고유 식별정보와 지문인증토큰 복합인증 체계 
•     직무에 기반한 계정 권한 차등 및 분리 

•     작업승인 된 지정 작업단말로만 작업 
•     사용자 별 접근 권한 통제 
•     대상장비 별 접근 프로토콜 통제 
•     금지 명령어 및 악의적인 프로그램 구동 차단 
•     미인가 포트, 매체 사용차단 및 작업시간 지정 

•     디스크 보안파티션 영역에 작업행위 로그 기록 
•     보안 파티션 기능을 통한 로그 위∙변조 방지 
•     모든 행위기반 텍스트 로그 및 Full 동영상 저장 
•     카테고리 별 상세 이력과 키워드 중심의 통합 검색 

접속 및 권한인증 

정책기반 접근통제 

로그기록 및 감사 

｜SDAC 소개 

전산실 출입 후 대상장비 ( 서버 · 네트워크 · 보안 · 스토리지 · 기타 장비 )에 작업 단말기 ( Notebook , PC )를 통한 케이블 ( Serial , LAN ) 직접연결 작업 시  
작업이력관리 , 접근통제, 작업환경통제 , 로그수집 및 감사를 목적으로 한 국내 최초의 직접접근제어시스템 

 보안정책에 따른 작업자 인증, 대상장비 접근제어, 포트 및 매체제어, 명령어∙프로그램 통제, 로그 기록 등의 통제 및 감사로그를 수집하는 시스템 



Ⅱ  SDAC 

관리서버  작업/정책 및 로그관리 
 

• 직접접근제어시스템의 작업 관리, 작업 등록, 작업 통제정책 수립 

• 인적자원, 작업 대상장비, 작업단말의 고유식별번호등록 및 관리 

• 작업 별 명령어, 프로그램 통제 및 포트, 매체, 저장장치 사용통제 등의 정책 생성/등록 

• 수집된 텍스트 로그 및 동영상 로그 저장 및 조회 

｜SDAC 제품구성 

지문인증토큰  정책/인증 매체 
 

• 관리자 및 작업자 인증용 장치 

• 관리서버에서 승인된 정책 및 접속 대상장비 IP, ID, P/W 저장 후 S-TOKEN 불출, 지정된 작업단말에서만 사용가능 

• S-AGENT의 최초 로그인 시 S-TOKEN 연결 후 지정된 작업단말과 작업자 확인 후 로그인 

• 인증 후 S-TOKEN에 저장된 보안정책을 작업단말의 보안파티션에 적용 

단말 Agent  접근통제 프로그램 
 

• 지정 작업단말에 설치되는 에이전트 프로그램 

• 에이전트 설치 시 윈도우 및 사용자 접근이 차단되는 암호화 보안파티션 생성 

• S-TOKEN의 보안정책 Agent에 적용 및 수행  

• 작업 대상장비 접속 시 IP, ID, P/W의 자동접속 기능 제공 (bztool) 

작업단말  전용작업단말기 
 

• 전산실에 방문하여 대상장비에 대한 직접연결 작업을 위한 전용노트북 

• S-AGENT 설치 및 Tuning이 완료된 제품으로 관리자 정책에 따른 보안파티션 생성 및 적용 

• 관리서버에 고유식별정보 사전 등록 



Ⅱ  SDAC ｜SDAC 시스템 구성 

직접접근 작업 통제에 필요한 네트워크 인프라 아키텍처 

콘솔실 작업 

전산실 방문작업 

침입차단시스템 

관리자PC 

대상장비 

Log Cable 

Log 회수용 Cable 

UI 접속 Cable 

콘솔 PC 

 MGMT 관리서버의 네트워크 구성과 작업단말(S-Book) 의 로그 회수용 네트워크 구성으로 분리되며,  MGMT는 외부망에서 접근 불가능한 내부망에 위치 



Ⅱ  SDAC 

WARNING! 

비정상행위 시 

 인증완료 후 작업 중 S-TOKEN 
제거 시 작업자 인증창으로 전환 

 
 관리자 지정 비정상행위 차단 

 
정보입력 및 불출 

작업인증 및 정책전송 

장치연결 

장치반납 

 S-AGENT 설치된 작업단말의 경우, 
부팅 후 작업자 인증창 기동 

 
 작업자는 지정된 S-TOKEN 연결 및 

인증 후 작업단말 로그인 가능 

정상행위 시 

1 

2 

3 

｜SDAC 주요 기능 

2 FACTOR 작업인증 

 작업단말(S-Book)을 사용하기 위해서는 OS(Windows7)의 Administrator 계정의 ID, PW를 입력 후 S-TOKEN내 저장된 작업자/관리자 지문 일치 시 사용가능 



Ⅱ  SDAC 

S-AGENT 로그인창 

사용자 인증 
 

• S-TOKEN을 연결하고 불출 시 등록된 작업자 지문 
인증수행 

 

• S-TOKEN에 등록된 작업 PC 정보와 연결 작업단말 
정보 일치 여부 확인 

 

관리자인증 
 

• 관리자에 의해 지정된 관리자 인증 수행 후 로그인 
 
 

• 작업자 작업완료 후 저장된 로그를 MGMT로 회수 

｜SDAC 주요 기능 

로그인 및 화면 잠금 

 S-Book 및 S-PC는 최초 작업자 또는 관리자에 대한 인증 및 권한 확인을 수행하며, 로그인 및 화면 잠금은 관리자 모드와 사용자 모드로 구분 



Ⅱ  SDAC ｜SDAC 주요 기능 

작업통제 및 정책관리 

물리적 통제 논리적 통제 

지정 프로토콜의 사용으로  
대상장비 별 작업방식 통제 및 감사 

프로토콜 통제 

접속 IP 통제로 임의의 장비
에 대한 무분별한 접속 방지 

IP 통제 

작업시간 지정으로 무분별한  
작업 또는 방치된 작업상황 예방 

작업시간 통제 

금지명령어 및 프로그램 설정으로 
악의적 행위 및 휴먼에러 방지 

명령어/프로그램 통제 

 관리자에 의해 승인된 물리적∙논리적 환경 내에서만 작업이 가능하도록 통제하며, 그로 인한 자료 무단복제∙반출 등의 위법 행위 원천 차단 



Ⅱ  SDAC ｜SDAC 주요 기능 

대상장비 접속 통제 및 접속정보 보호 

 

• 지정 대상장비만 접근가능 
• 접근가능 목록 표시 
• 전용 접속 Tool을 통한 접속 

대상장비 접근정보 노출 없음 

SERVER SECURITY STORAGE SWITCH etc 

Explorer 
( HTTP, HTTPS ) 

FileZillar 
( FTP, SFTP ) 

PuTTY 
( TELNET, SSH ) 

Remote Desktop 
( RDP ) 

PuTTY 
( Serial ) 

 작업자에게 접근 대상장비 자동접속 기능 및 접속정보(IP, ID, PW) 노출 차단 기능의 지정 승인된 대상장비 접속 UI 제공 (Bztool - 원클릭 자동 접속 App) 



Ⅱ  SDAC 

• S-AGENT 설치 시 하드디스크에 암호화 파티션 생성 

• 드라이브로 지정될 수 없으며 OS 미 할당 파티션 인식 

• 보안정책/접속정보/로그 등 정보저장 

• 추출 된 로그 보안파티션 보관 후 MGMT로 전송 

• 디스크 용량 및 로그추출 정책에 따라 지정 

• 작업로그 지정 된 작업번호 기반 관리 

동영상 로그 텍스트 로그 보안 파티션 

｜SDAC 주요 기능 

로그추출 및 위 · 변조 방지 

로그 
보안
정책 

접속
정보 

 최초 로그인부터 작업종료 시점까지의 작업내역에 대한 텍스트∙동영상 로그를 보안파티션 영역에 저장하여 위∙변조 방지에 따른  무결성 보장   



Ⅲ 운영방안 ｜전산실 직접방문 작업통제 운영 

작업자 작업신청 내역에 대한 관리자  작업승인 시 수립된 보안정책에 의거 직접 방문작업 통제 

작업신청 
대상장비/작업목적/ 
작업시간/작업환경 등 

관리자 작업자 

장치 인계 
S-Token, S-Book 

전산실 출입 
지정된 작업 수행 

장치 반납 
S-Token, S-Book 

로그 회수 
작업 이벤트 및 
동영상 

SDAC MGMT 

신 
청 

1 

승
인 

2 

회
수 

3 

SDAC MGMT 

NETWORK 

SERVER 

SECURITY 

STORAGE 

ETC 

통제 및 로그 

[ 구축사례 :                                                                 ] 정부통합전산센터            금융결제원           한국기계연구원 

 직접방문 작업 전용 노트북(S-Book)을 통한 작업환경 통제 및 로그추출 



Ⅲ 운영방안 ｜콘솔실 PC 작업통제 운영 

콘솔실 PC단말기 로부터 대상장비 접근통제 및 작업환경 통제 

작업신청 
대상장비/작업목적/ 
작업시간/작업환경 등 

관리자 작업자 

장치 인계 
S-Token 

콘솔실 출입 
지정된 작업 수행 

장치 반납 
S-Token 

로그 회수 
작업 이벤트 및 
동영상 

SDAC MGMT 

신 
청 

1 

승
인 

2 

회
수 

3 

SDAC MGMT 

NETWORK 

SERVER 

SECURITY 

STORAGE 

ETC 

통제 및 로그 

[ 구축사례 :                                                                 ] 정부통합전산센터            금융결제원           한국기계연구원 

 S – TOKEN 저장 정책에 따른 장비접속 및 보안통제 수행 후 로그 저장 



Ⅲ 운영방안 ｜본사 및 원격지 ( DR/지점 ) 센터 운영 

본사 SDAC 관리서버를 통한 본사 및 원격지센터  대상장비 직접접근 작업통제 운영 

작업신청 
대상장비/작업목적/ 
작업시간/작업환경 등 

작업 승인 
DR관리자에게 
해당 작업승인 

장치 인계 
S-Token, S-Book 

장치 반납 
S-Token, S-Book 

로그 회수 
작업 이벤트 및 
동영상 

SDAC MGMT 

신 
청 

1 

승
인 

2 

회
수 

3 

SDAC MGMT 

NETWORK 

SERVER 

SECURITY 

STORAGE 

ETC 

통제 및 로그 

TCP.IP 통신 

TCP.IP 통신 

DR운영자 작업자 본사관리자 

[ 구축사례 :                          ] 금융감독원 

 본사 관리자는 본사∙원격지 대상장비에 대한 등록 및 작업 승인 권한이 있으며, 원격지 운영자는 장치(S-Book, S-Token)인계 권한만 부여 



Ⅲ 운영방안 ｜직접접근제어와 원격접근제어의 운영 

기존 원격접근제어 정책서버와의 병행 운영 

작업신청 
대상장비/작업목적/ 
작업시간/작업환경 등 

관리자 작업자 

장치 인계 
S-Token, S-Book 

전산실 출입 
지정된 작업 수행 

장치 반납 
S-Token, S-Book 

로그 회수 
작업 이벤트 및 
동영상 

신 
청 

1 

승
인 

2 

회
수 

3 

SDAC MGMT 

NETWORK 

SERVER 

SECURITY 

STORAGE 

ETC 

통제 및 로그 

[ 구축사례 :                          ] 정부통합전산센터 

[ 작업인증서버 ] 원격접근GW 

작업·원격정책 
대상장비 접근제어 
정책 및 인증 

SDAC MGMT 

 작업인증서버를 통한 작업자 작업신청 분류에 따른 직접∙원격접근제어시스템으로 수립정책 적용 (연동) 



Ⅳ 기대효과 

보안 측면 

관리 측면 

운영 측면 

•  작업자에게 암호노출 없이 대상장비 접근 가능 
 
•  허용된 장비에만 접근 가능 (임의 타장비 접속불가) 
 
•  금지 명령어∙프로그램 실행 사전 차단 
 
•  작업단말 매체 및 드라이브 통제로 위험요소 제거 

•  작업자에게 대상장비 접속정보(ID/PW/IP) 노출 
 
•  관리자 동행 불구 시 작업 감시/통제 어려움 
 
•  위험 명령어 입력 및 프로그램 실행 차단 불가 
 
•  정보 유출 및 복제에 대한 위험요소 존재 

•  통합적인 전산실 출입관리 분석 및 작업내역 분석 
 
•  작업시간 통제로 지연시 발생하는 기회손실 감소 
 
•  관리감독 강화로 업무의 효율화 및 보안의식제고 
 
•  텍스트 및 동영상 로그관리로 작업자 부인방지  

•  전산실 방문 작업자의 수기 방문 등록 및 처리 
 
•  작업시간 지연 시에 추후 담당자 연락 
 
•  상호 신뢰 인간관계에 의존하여 보안의식 저하 
 
•  작업행위 부인 시에 분석절차 및 시간 발생 

•  보안사고 시 로그기반 신속한 원인 추적 및 대응 
 
•  사고예방으로 대외신뢰도 및 경쟁력 강화 
 
•  Human Error 발생 방지에 따른 장애발생 최소화 
 
•  작업목적에 따른 작업환경 통제 및 승인 

•  장비로그 외 작업행위에 대한 상세 로그 부족 
 
•  악의적인 작업행위 통제 미흡으로 리스크존재 
 
•  작업자 실수로 인한 장비 장애 발생 가능성 내포 
 
•  사람에 대한 통제 수행, 장비 및 행위는 미통제 

AS-IS TO-BE 

｜SDAC 도입을 통한 기대효과 

기존 접근제어시스템이 해결하지 못한 직접방문 작업에 대한 보안대책 구비 

 내부자원의 보호 및 안정적인 시스템 인프라 운영을 비롯한 실제 도입을 통해 실현된 효과 분석 



Ⅴ 별첨 

CentOS 

4 Core 2.4Ghz 이상 

8GB 

1TB * 2 이상 

100 / 1000 * 4 

300W Redundant 

MariaDB 

Operation System 

CPU ( Core/Ghz ) 

Main Memory 

Storage 

Network Interface 

Power Supply 

DBMS 

etc 

ㅡ 

32Bit ARM Core 

ㅡ 

ㅡ 

ㅡ 

ㅡ 

ㅡ 

Windows 7  
Professional 32Bit 

Intel® Core™ i3 이상 

4GB DDR3 이상 

500GB 이상 

100 / 1000 * 1 UTP 

ㅡ 

ㅡ 

조달청 BIO 보안토큰 
제품지정 

｜SDAC SPEC SHEET 



Ⅴ 별첨 ｜소프트웨어 품질 인증서 
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